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INSTRUGAO NORMATIVA
N¢ 11/2023

SEROPEDICA/RJ, 22 de dezembro de 2023.

Institui o Programa de Governanga em Privacidade e Protecdo dos Dados Pessoais no ambito do Instituto,
em conformidade com o art. 50, § 2° da Lei Geral de Protecao de Dados Pessoais - LGPD.

A DIRETORIA-EXECUTIVA do SEROPREVI, usando das atribuicdes que lhe sdo conferidas por lei, e

CONSIDERANDO o disposto no inciso LXXIX, do art. 52, da Constituicdo da Republica Federativa do Brasil
de 1988, incluido pela Emenda Constitucional n® 115, de 10 de janeiro de 2022, o qual estabelece que é
assegurado, nos termos da lei, o direito a protecao dos dados pessoais, inclusive nos meios digitais;

CONSIDERANDO o disposto na Lei Federal n® 13.709 de 2018, Lei Geral de Protecdo de Dados Pessoais -
LGPD;

CONSIDERANDO a deliberagao do Conselho de Administragcdo na 542 Reuniao Ordinaria.
RESOLVE:

Art. 12 Instituir o Programa de Governanca em Privacidade e Protecdo dos Dados Pessoais que sera
implementado pelos agentes de tratamento de dados pessoais no &mbito do Instituto, em conformidade com
o art. 50, § 2° da Lei Geral de Protecdo de Dados Pessoais - LGPD.

Paragrafo anico. A elaboracdo do Programa é atribuicao do Gabinete do Diretor-Presidente, devendo
obedecer os dispostos na LGPD e as diretrizes da Autoridade Nacional de Protecdo de Dados - ANPD, além
dos demais regramentos sobre o tema.

Art. 2° Para fins desta Resolugéo considera-se:
| - dado pessoal: informagéo relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Il - titular dos dados: pessoa natural a quem se referem os dados pessoais que sdo objetos de tratamento;

IV - agentes de tratamento: o controlador e o operador. Os individuos subordinados ou vinculados, como os
funcionarios, os servidores publicos ou as equipes de trabalho de um 6rgdo ou de uma entidade, que atuam
sob o poder diretivo do agente de tratamento ndo sdo considerados como controladores ou operadores;

V - controlador: o Instituto, a quem compete as principais decisdes relativas aos elementos essenciais para o
cumprimento da finalidade do tratamento de dados pessoais, bem como a definicdo da natureza dos dados
pessoais tratados e a duragéo do tratamento;

VI - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais para a finalidade e instrugbes previamente estabelecidas pelo controlador. Em sendo pessoa
juridica, os empregados, administradores, sécios, servidores e outras pessoas naturais que a integram e
cujos atos expressam a atuacao desta, ndo sao considerados como operadores.

VIl - suboperador: é o contratado pelo operador, apds a autorizagdo formal do controlador, para auxiliar no
tratamento de dados pessoais em nome do controlador, podendo ser equiparado ao operador perante a
LGPD em relagao as atividades que foi contratado para executar, no que se refere as responsabilidades.
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VIl - encarregado de protecado de dados pessoais: pessoa indicada, mediante ato formal, pelo controlador e
pelo operador, cuja identidade e informacdes de contato estardo divulgadas publicamente, de forma clara e
objetiva, preferencialmente no sitio eletrénico do controlador e do operador, sendo responsavel por atuar
como canal de comunicagéo entre o controlador, o operador, os titulares dos dados e a Autoridade Nacional
de Protecéo de Dados - ANPD;

IX - tratamento de dados pessoais: toda operagao realizada com dados pessoais, como as que se referem a
coleta, producgdo, recepcgao, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,

processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,

modificagdo, comunicagao, transferéncia, difusdo ou extragao;

X - consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada, ndo sendo a Unica nem a principal base legal
possivel para viabilizar o tratamento de dados pessoais;

Xl - incidente de seguranga com dados pessoais: qualquer evento adverso confirmado, relacionado a
violagdo na seguranca de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte
na destruicdo, perda, alteracao, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou
ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais;

XIl - Autoridade Nacional de Protecao de Dados - ANPD: 6rgdo da Administracdo Publica Federal, cujos
papéis e competéncias estdo definidos na LGPD, entre eles: elaborar diretrizes para a Politica Nacional de
Protecdo de Dados Pessoais e fiscalizar e aplicar sancées em caso de tratamento de dados realizado em
descumprimento a legislagao.

Art. 32 O Programa de Governanca em Privacidade e Protecdo dos Dados Pessoais sera coordenado pelo
Encarregado de Protecdo de Dados Pessoais, que sera apoiado por todos os setores do Instituto, tendo livre
acesso a todos eles.

Art. 42 O Programa de Governanga em Privacidade e Protecdo dos Dados Pessoais devera conter os
elementos constantes do art. 50, §2° da LGPD, sendo composto, no minimo, dos seguintes instrumentos:

| - Termo de Uso;

Il - Termo de Consentimento;

[l - Inventario de Dados Pessoais;

IV - Orientagbes do Controlador para o Operador;

V - Plano de Andlise de Riscos;

V - Plano de Adequacéo;

VI - Aviso de Privacidade e Politica de Privacidade;

VIII - Politica de Cookies;

IX - Plano de Resposta aos Incidentes de Protecao de Dados Pessoais;
X - Relatério de Incidente de Protecdo de Dados Pessoais;

Xl - Politica de Controle de Acessos;

XIl - Relatério de Impacto de Protecao de Dados de Pessoais (RIPD);

XIll - Proposta de Cronograma de Identificagdo e de Mapeamento dos Instrumentos Juridicos para fins de
adequacéo as leis de protecao de dados pessoais dos 6rgaos e das entidades; e
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X1V - Cronograma de Implementagao do Programa.

§1° Para iniciar a implementacdo do Programa, o Encarregado de Protecdo de Dados Pessoais devera
elaborar e publicar, o cronograma previsto no inciso XIV.

§2° Apds a elaboragdo dos instrumentos constantes do caput do art. 4%, estes deverdo ser submetidos a
apreciacao da Diretoria-Executiva e do Conselho de Administracéo.

Art. 5% As orientagbes e elementos minimos para elaborar os instrumentos do Programa encontram- se no
Anexo Unico desta Instrugdo Normativa, cujo prazo para elaboragdo e implementacao € de 90 dias apéds a
publicagdo desta Instrucdo Normativa.

Art. 62 Os instrumentos relativos ao Programa deverao ser revistos e atualizados anualmente.

Art. 7° Esta Instrugdo Normativa entrarda em vigor na data de sua publicacdo, revogando-se as disposicoes
em contrario.

ANEXO UNICO
A) TERMO DE USO
1. O Termo de Uso é o documento que estabelece as regras e as condicées de uso em que ocorrem 0s
tratamentos de dados do Instituto, devendo permitir a publicizagdo das atividades, e suas finalidades
especificas, realizadas quando houver tratamento de dados pessoais, especialmente (mas ndo limitado a)
para a execucao de politicas publicas, em cumprimento ao art. 23, inciso |, da LGPD.
2. O agente de tratamento de dados pessoais deve se pautar pela obrigacdo de transparéncia com o titular
de dados, devendo o Termo de Uso informar como as atividades de tratamento de dados atendem as
obrigacoes constantes na LGPD, principalmente aos direitos do titular constantes do art. 92 e do art. 18.
3. O Termo de Uso deve conter, no minimo, os seguintes elementos:
| - Identificar quais os tratamentos de dados pessoais sao realizados pelo controlador, e suas bases legais;
Il - Na hipétese de a base legal ser execugdo de politicas publicas pelo controlador, deve ser destacado o
regramento legal em que consta a politica publica e a finalidade especifica do uso dos dados pessoais,

destacando-se a real necessidade de utilizacdo daquele dado para a politica publica executada;

lll - Identificar eventuais contratos, convénios e termos de cooperacdo que servem de subsidio para a
execucgao descentralizada da politica publica;

IV - Identificar as atribuicdes do Instituto que justificam a execugédo daquela finalidade publica;
V - Identificar quais compartilhamentos de dados pessoais sédo realizados, com quais instituicbes e quais os
regramentos (leis, decretos, portarias, resolugdes, convénios, Acordos) que fundamentam tal

compartilhamento;

VI - Informar a dispensa do consentimento, na hipétese de tratamento de dados pessoais sensiveis, conforme
art. 11, 1l, b, da LGPD;

VIl - Informar o ciclo de vida dos dados;
VIII - Informar os direitos do titular dos dados pessoais;

IX - Informar responsabilidades do usuério e da Administragdo Publica;

ID: 25A.AE4, HUGO LOPES DE OLIVEIRA(22/12/2023 12:30:52) Palavras:4.088 3/10
Cod. Autenticidade: 12E1.7W30.752U.U216.0700 - https://zeropapel.seroprevi.rj.gov.br/verdocumento

ASSINADO POR(3): CPF:037.62***7-*1 CPF:556.05*.**7-*4 CPF:142.75*.**7-*0



SEROPREVI - INSTITUTO DE PREV DOS SERV MUN DE SEROPEDICA-RJ

ATHUS

/9. PREFEITURA MUNICIPAL DE SEROPEDICA

’\. INSTITUTO DE PREVIDENCIA DOS SERVIDORES MUNICIPAIS DE SEROPEDICA - SEROPREVI

.V“““‘“‘,- Rua Albino Gomes da Silva 06, Ed. Guimaraes, 4° andar, Fazenda Caxias, Seropédica-RJ. CEP; 23.895-215
ﬁf/ e seroprevi.rj.gov.br contato@seroprevi.rji.gov.br (21) 2682-0075 CNPJ: 08.881.803/0001-04

X - Qutros requisitos que possam auxiliar no cumprimento das disposicées da LGPD, principalmente a
garantia dos direitos do titular de dados.

4. O Termo de Uso estara disponivel publicamente no sitio eletrénico, atualizando com a periodicidade
minima prevista no art. 6° desta Instru¢do Normativa.

B) TERMO DE CONSENTIMENTO

1. O Termo de Consentimento é o documento pelo qual o titular dos dados formaliza o consentimento
fornecido ao controlador ou operador quando a base legal de tratamento for aquela constante do art. 79, I, da
LGPD.

2. O consentimento é a manifestacao livre, informada, inequivoca e, para o caso do tratamento na hipdtese
do art. 11, I, da LGPD, de forma especifica e destacada, pela qual o titular concorda com o tratamento dos
seus dados pessoais para uma finalidade determinada.

3. O Termo de Consentimento deve ser redigido de maneira clara, objetiva e, sempre que possivel, baseado
em linguagem simples, de modo a facilitar a compreenséao do titular dos dados.

C) INVENTARIO DE DADOS PESSOAIS

1. O Inventario de Dados Pessoais € o documento que consiste no registro interno das operagdes de
tratamento dos dados pessoais realizados pelo Instituto, em cumprimento ao art. 37 da LGPD.

2. O Inventario de Dados Pessoais deve conter, no minimo, os seguintes elementos:
| - A identificagdo do processo de negécio/servigo;

Il - Os ativos que serdo utilizados para fazer o tratamento de dados;

Il - Finalidade do tratamento (o que o Instituto faz com o dado pessoal);

IV - Atores envolvidos;

V - Dados pessoais e dados pessoais sensiveis utilizados;

VI - Categoria dos titulares dos dados pessoais;

VIl - Origem dos dados;

VIl - Localizagado e forma de armazenamento;

IX - Base legal de tratamento (art. 7%, 11 e 14 da LGPD);

X - Previsao legal;

Xl - Ciclo de vida dos dados pessoais;

XIl - Compartilhamentos com terceiros;

XIlI - Transferéncia internacional de dados (art. 33 LGPD); e]

XIV - Medidas de seguranga da informag&o atualmente adotadas.

3. O inventario de dados pessoais deve incluir todas as operacdes de tratamento de dados pessoais,

incluindo dados em meio fisico e digital, devendo novos sistemas ou aplicagées ou banco de dados ja terem
suas informacgdes inseridas e atualizadas no inventario.
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4. O inventario de dados pessoais deve ser tratado como um diagndstico do estado da arte de como o
tratamento de dados é realizado pelo Instituto, devendo ser o mais completo e detalhado possivel, atualizado
com periodicidade anual e servir como subsidio para a elaboragdo do Plano de Andlise de Riscos, entre
outros instrumentos do Programa.

D) ORIENTACOES DO CONTROLADOR PARA O OPERADOR

1. As Orientagdes do Controlador para o Operador devem estar contidas em um documento que estabelece
as regras para a execucao do tratamento de dados pessoais pelos Operadores, em cumprimento ao art. 39,
da LGPD.

2. Os contratos, convénios, acordos de cooperagdo técnica, termos de parceria e demais instrumentos
juridicos congéneres devem prever como um dos seus anexos o0 documento que contém as orientagdes
especificas para tratamento de dados pessoais fornecidas pelo controlador ao operador.

3. Caso os contratos, convénios, acordos de cooperacgdo técnica, termos de parceria e demais instrumentos
juridicos congéneres nao possuam clausula especifica e destacada acerca do tratamento de dados pessoais,
devem ser aditados para conter tais clausulas e para conter as Orientacdes do Controlador para o Operador.
4. As Orientacées do Controlador para o Operador devem conter, no minimo, os elementos decisorios
principais, entre os quais destacam-se a finalidade do tratamento, estipulando os objetivos que justificam a
realizagdo do tratamento, a natureza dos dados pessoais tratados, a duracdo do tratamento, incluindo o
estabelecimento de prazo para a eliminacao dos dados, entre outros elementos que podem ser considerados
essenciais a depender do contexto e das peculiaridades do caso concreto.

E) PLANO DE ANALISE DE RISCOS

1. O Plano de Anadlise de Riscos é o documento que sistematiza a identificagcdo dos riscos incidentes no
tratamento de dados pessoais que podem vir a gerar risco as liberdades civis e aos direitos dos titulares de
dados, de forma a subsidiar a elaboracdo do RIPD, em cumprimento ao artigos 5°, XVII, e 38, paragrafo
unico, da LGPD.

2. O Plano de Analise de Riscos deve conter, no minimo, os seguintes elementos:

| - Descricao do risco;

Il - Fundamentacao do risco;

[l - Classificagéo do risco;

IV - Acbes para mitigacédo do risco;

V - Defini¢cdo do risco residual esperado apés a realizacao das agdes de mitigacdo dos riscos;

VI - Etapa de monitoramento do risco residual; e

VIl - Procedimento de comunicagédo de quaisquer alteragdes incidentes sobre o(s) risco(s) e/ou os controles
instituidos.

3. O Plano de Analise de Riscos deve incluir todas as operagdes de tratamento de dados pessoais, incluindo
dados em meio fisico e digital, devendo os novos sistemas ou aplicagbes ou banco de dados ja terem suas
informagdes inseridas e atualizadas no Plano.

4. O Plano de Analise de Riscos deve ser tratado como um diagnéstico do estado da arte de como ©
tratamento de dados é realizado pelo Instituto, devendo ser o mais completo e detalhado possivel, devendo
ser atualizado anualmente.

ID: 25A.AE4, HUGO LOPES DE OLIVEIRA(22/12/2023 12:30:52) Palavras:4.088 5/10
Cod. Autenticidade: 12E1.7W30.752U.U216.0700 - https://zeropapel.seroprevi.rj.gov.br/verdocumento

ASSINADO POR(3): CPF:037.62***7-*1 CPF:556.05*.**7-*4 CPF:142.75*.**7-*0



SEROPREVI - INSTITUTO DE PREV DOS SERV MUN DE SEROPEDICA-RJ

ATHUS

/S. PREFEITURA MUNICIPAL DE SEROPEDICA

, \. INSTITUTO DE PREVIDENCIA DOS SERVIDORES MUNICIPAIS DE SEROPEDICA - SEROPREVI

.f"”“‘“‘,- Rua Albino Gomes da Silva 06, Ed. Guimaraes, 4° andar, Fazenda Caxias, Seropédica-RJ. CEP; 23.895-215
ﬁ'-.¥/ e seroprevi.rj.gov.br contato@seroprevi.rji.gov.br (21) 2682-0075 CNPJ: 08.881.803/0001-04

5. O Plano de Andlise de Riscos contemplara apenas os riscos ao cumprimento das legislagdes e melhores
praticas de protecdo de dados pessoais, ndo sendo considerados todos os possiveis riscos de seguranca da
informacéo incidentes, que serdo objeto de regulamentagéo especifica.

F) PLANO DE ADEQUACAO

1. O Plano de Adequacado é o documento que contém as diretrizes gerais para uma boa governanga e
alinhamento as praticas da LGPD, estabelecendo as condigbes de organizacao, o regime de funcionamento,
os procedimentos, incluindo reclamacdes e peticbes de titulares, as normas de seguranca, os padroes
técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as agdes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento
de dados pessoais, em cumprimento ao artigo 50 da LGPD.

2. O Plano de Adequacéo deve conter, no minimo, 0s seguintes elementos:

| - Identificar quais as tecnologias, processos e mudangas organizacionais que precisam ser implementadas
para garantir o atendimento aos direitos dos titulares de dados pessoais e aos principios constantes na
LGPD;

Il - Descrever de que modo serdo implementadas as agcbes de mitigacao dos riscos identificados no Plano de
Analise de Riscos;

lll - Apontar de que forma as medidas de seguranca da informacdo apontadas no Inventario de Dados
Pessoais precisam ser aperfeicoadas e atualizadas para que sejam adotados os controles de seguranga
adequados para o tratamento dos dados;

IV - Elaborar um cronograma de implementagédo das medidas identificadas como necessarias a adequagao;

V - Adequar os processos de trabalho, servicos e politicas publicas seguindo boas praticas de minimizagéao
de dados pessoais, privacidade por padréo e privacidade desde a concepgao (privacy by design);

VI - Oferecer elementos para suportar a elaboracdo do Relatério de Impacto a Protecdo de Dados Pessoais
(RIPD);

VIl - Estabelecer processo de comunicacdo com a ANPD e com o titular de dados na hip6tese de ocorréncia
de incidentes de protecéo de dados pessoais ou vazamento de dados pessoais;

VIl - Indicar de que modo sera dada publicidade das informagbes relativas ao tratamento de dados em
veiculos de facil acesso, preferencialmente nos sitios eletrénicos dos 6rgaos e das entidades;

IX - Indicar de que modo serdo atendidas as exigéncias que vierem a ser estabelecidas pela ANPD, nos
termos do art. 23, § 12, e do art. 27, paragrafo unico da LGPD; e

X - Desenvolver plano de capacitagéo sobre privacidade e protecdo de dados pessoais para os servidores do
Instituto.

3. O Instituto devera tornar o seu Plano de Adequagdo acessivel a todos os servidores, conselheiros e
membros de colegiados, devendo ser feitos esforgcos no sentido de capacitar e sensibilizar para a
necessidade de realizar as adequagdes necessarias.

4. O Plano de Adequacgao devera ser atualizado anualmente.

G) POLITICA DE PRIVACIDADE E AVISO DE PRIVACIDADE

1. A Politica de Privacidade é o documento interno pelo qual o controlador informa aos seus agentes publicos

a forma como realiza os tratamentos de dados pessoais de um dado servigo ou aplicagdo ou banco de dados;
sendo um documento para uso interno do érgéao ou entidade.
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2. Aviso de Privacidade é o documento externo pelo qual o controlador transparece ao usuario do servigo ou
da aplicacdo ou do banco de dados a forma como realiza os tratamentos de dados pessoais, € como o Poder
Publico fornecera privacidade ao usuario, em cumprimento ao art, 23, |, da LGPD, explicitando, ainda, de que
modo sao garantidos os direitos do titular constantes do art. 9% e 18.

3. O Aviso de Privacidade deve conter, no minimo, os seguintes elementos:

| - Identificacdo dos Controladores;

Il - Identificagdo dos Operadores (se cabivel);

[l - Identificacao do Encarregado;

IV - Identificacdo de quais dados sao tratados;

V - Identificacdo de como os dados sao coletados;

VI - Quais os tratamentos realizados e para qual finalidade;

VIl - Quais compartilhamentos de dados pessoais sao realizados, com quem e em razao de qual finalidade; e
VIl - Tratamento posterior dos dados para outras finalidades.

4. A Politica de Privacidade deve conter, no minimo, os seguintes elementos:

| - Identificacdo dos Controladores;

Il - Identificacdo dos Operadores;

[l - Identificacdo dos Encarregados;

IV - Identificacdo de quais dados sao tratados;

V - Identificacdo de como os dados sao coletados;

VI - Quais os tratamentos realizados e para qual finalidade;

VIl - Quais compartilhamentos de dados pessoais sdo realizados, com quem e em razao de qual finalidade;
VIII - Regras de seguranca da informacao dos dados pessoais;

IX - Tratamento posterior dos dados para outras finalidades; e

X - Transferéncia internacional de dados.

5. O Aviso de Privacidade estara disponivel publicamente no sitio eletrénico, atualizando anualmente, sendo
desnecessaria a publicagao da Politica de Privacidade.

H) POLITICA DE COOKIES

1. A Politica de Cookies é o documento informativo pelo qual o usuério devera ser informado sobre quais
dados sao coletados e armazenados ao navegar por uma das paginas de titularidade do Instituto, e para qual
funcionalidade, além de quais medidas de seguranga sdo implementadas em seu uso.

2. A Politica de Cookies deve conter, no minimo, os seguintes elementos:

I - Quais cookies sao utilizados (cookies proprietarios e de terceiros);
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Il - Quais os dados sao coletados pelos cookies;

[l - Qual a finalidade do uso de cookies;

IV - Como o usuério pode obter mais informagdes sobre os cookies de terceiros utilizados no servigo.

3. Além da elaboragao da Politica de Cookies, deve ser disponibilizado no site um banner ou aviso para dar
ciéncia ao usuario, com o mapeamento e discriminacdo dos cookies, permitindo que o usuério possa fazer
escolhas e possa definir, sistemicamente, o que acontece quando se recusa um ou outro grupo.

4. O banner ou aviso para dar ciéncia ao usuario deve ser redigido em portugués.

5. A Politica de Cookies estara disponivel publicamente nos sitios eletronicos.

l) PLANO DE RESPOSTA AOS INCIDENTES DE PROTECAO DE DADOS PESSOAIS

1. O Plano de Resposta aos Incidentes de Protecdo de Dados Pessoais é o documento que estabelece quais
protocolos deverdo ser seguidos em caso de ocorréncia de incidentes, em atendimento ao art. 50, § 2%, 11, g,
da LGPD.

2. O Plano de Resposta devera estabelecer quais as medidas de resposta para a hipétese de ocorréncia dos
riscos contidos no Plano de Analise de Riscos, estabelecendo medidas de curto, médio e longo prazos,
recursos disponibilizados para a resposta, atores responsaveis e de que modo serdo remediados os danos

causados pelos incidentes.

3. Todos os servidores, estagiarios, conselheiros e membros de colegiados do Instituto que realizam
tratamento de dados pessoais devem tomar ciéncia das medidas contidas no Plano de Resposta.

J) RELATORIO DE INCIDENTE DE PROTECAO DE DADOS PESSOAIS
1. O Relatério de Incidentes de Protegdo de Dados Pessoais € o documento que informa detalhadamente
sobre o incidente que ocorreu, e de que modo a comunicacao devera ser feita, em atendimento ao art. 50, §

2°, 11, g, da LGPD.

2. O Relatério de Incidentes devera comunicar detalhadamente o incidente, que devera ser feita em prazo
razoavel, conforme definido pela ANPD, e devera mencionar, no minimo

| - a descricao da natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

lll - a indicagdo das medidas técnicas e de seguranca utilizadas para a protegdo dos dados, observados os
segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicacao nao ter sido imediata; e
VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

3. O Encarregado deve elaborar o Relatério, que deve ser validado pelo Diretor-Presidente previamente ao
envio a ANPD.

4. O Relatério em sua versao final deve ser tornado publico, devendo ser excluidas as informagdes sobre o0s
titulares envolvidos.

K) POLITICA DE CONTROLE DE ACESSOS
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1. A Politica de Controle de Acesso tem como objetivo, habilitar o acesso de servigos e de sistemas de
responsabilidade do Instituto, apenas ao usuario devidamente autorizado.

2. A Politica de Controle de acesso devera, no minimo:
| - definir claramente as responsabilidades/papéis dos intervenientes desse processo;
Il - atender ao principio do menor privilégio; e

lll - possuir perfis de acesso bem definidos e regras claras para habilitagdo, suspensdo e revogagado de
direitos de acesso e que trate:

a) o controle de acesso aos registros de eventos (logs);

b) o controle de acesso as configuragbes dos sistemas (perfis administrativos);

c) o controle de acesso as cépias de seguranca;

d) o controle de acesso as informagdes sensiveis e situagdes que requeiram a propriedade do nao- repudio e
0 acesso via certificado digital; e

e) os processos formais para a solicitagdo de acesso aos perfis dos sistemas, permitindo verificar, inclusive,
os autorizadores que concederam as permissoes ao usuario.

3. O Instituto deve realizar periodicamente a revisao dos direitos de acesso e da sua Politica de Controle de
Acesso.

4. Todos os servidores, estagiarios, conselheiros € membros de colegiados do Instituto que realizam
tratamento de dados pessoais devem tomar ciéncia das medidas contidas na Politica de Controle de Acesso.

L) RELATORIO DE IMPACTO DE PROTEGCAO DE DADOS PESSOAIS (RIPD)

1. O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) é o documento que contém a descrigcdo dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco, em atendimento ao
art. 59, inciso XVII, da LGPD.

2. O RIPD devera conter elementos e informagbées de todos os instrumentos constantes desta Instrucao
Normativa, além de informagdes adicionais que o encarregado de dados julgar pertinentes.

3. A ANPD podera solicitar aos agentes do Poder Publico a publicacéo de relatérios de impacto a protecdo de
dados pessoais e sugerir a adogao de padrdes e de boas praticas para os tratamentos de dados pessoais
pelo Poder Publico.

4. A elaboracdo do Relatério de Impacto a Protecdo de Dados Pessoais devera seguir as orientacoes e
metodologia divulgadas pela ANPD.

M) PROPOSTA DE CRONOGRAMA DE_IDENTIFICAQAO E MAPEAMENTO DOS INSTRUMENTOS
JURIDICOS PARA FINS DE ADEQUAGAO AS LEIS DE PROTECAO DE DADOS PESSOAIS DO
INSTITUTO

1. O controlador devera identificar os seus contratos, convénios, Termos de Cooperagado, Acordos de
Resultados, editais de licitacdo e demais documentos juridicos congéneres em que se realize o tratamento ou
o compartilhamento de dados pessoais e que possam precisar de futuras modificagbes para serem
adequados a LGPD.

2. O Encarregado devera elaborar um cronograma para identificar e mapear os instrumentos juridicos para
fins de adequacao as leis de protegao de dados pessoais.

N) CRONOGRAMA DE IMPLEMENTAGCAO DO PROGRAMA

ID: 25A.AE4, HUGO LOPES DE OLIVEIRA(22/12/2023 12:30:52) Palavras:4.088 9/10
Cod. Autenticidade: 12E1.7W30.752U.U216.0700 - https://zeropapel.seroprevi.rj.gov.br/verdocumento

ASSINADO POR(3): CPF:037.62***7-*1 CPF:556.05*.**7-*4 CPF:142.75*.**7-*0



SEROPREVI - INSTITUTO DE PREV DOS SERV MUN DE SEROPEDICA-RJ

ATHUS

/!. PREFEITURA MUNICIPAL DE SEROPEDICA
™N@ INSTITUTO DE PREVIDENCIA DOS SERVIDORES MUNICIPAIS DE SEROPEDICA - SEROPREVI
"““"’“j Rua Albino Gomes da Silva 06, Ed. Guimaraes, 4° andar, Fazenda Caxias, Seropédica-R). CEP: 23.895-215

@ /
..// e seroprevi.rj.gov.br contato@seroprevi.rji.gov.br (21) 2682-0075 CNPJ: 08.881.803/0001-04

1. O Instituto elaborara um cronograma de implementagéo dos instrumentos do Programa, que demonstrara
o comprometimento do agente de tratamento de dados em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecdo de dados
pessoais, conforme art. 50, §29, inciso I, alinea "a".

2. O cronograma de implementagcédo devera conter as etapas de elaboracdo dos instrumentos, informando,
sempre que possivel, prazos e responsaveis, cabendo revisdo dos prazos, desde que justificada.

3. O cronograma de implementagéo deve ser tornado publico no site do Instituto.
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Art. 4° A Prova de Vida sera realizada no més de aniversario do aposentado ou pensionista,
preferencialmente através do aplicative Gov_br disponibilizado pelo Governo Federal.

Art 5° Quem ndo consequir ou ndo desejar realizar a Prova de Vida pelo aplicative Gov.br
devera obrigatoriamente comparecer ao Instituto no més do seu aniversario, das 09h as
16h, no dia e hordrio de sua escolha.

Art. 6° E obrigatoria a apresentacdo de documento original com foto para os que optarem
pela Prova de Vida presencial conforme art. 5°.

Art. 7 Os pensionistas menores de dezoito anos gue realizarem a Prova de Vida presencial
deverdo obrigatoriamente se fazer presentes junto aos seus responsaveis.

Art. 8° E expressaments vedada a realizacio de Prova de Vida afravés de procuracgio.
Art. 9° Aos aposentados e pensionistas que possuem incapacidade de locomocgdo &
assegurado o direito de realizacdo da Prova de Vida através da visita em sua residéncia de
equipe de servidores do Institutao.

Paragrafo Unico - Mos casos de incapacidade de locomocdo, o aposentado, pensionista ou
seu Procurador devera entrar em contato com o Instituto para agendamento da visita da
equipe de servidores.

Art. 10 A ndo realizagdo da Prova de Vida no més de aniversario implicara na suspensdo
do pagamento do beneficio de aposentadoria ou pens&o no dia 10 do més subsequente ao
do aniversario, até que haja a regularizacao da situacio.

Paragrafo dnico - Apos regularizada a situacdo, o pagamento sera liberado em até dois dias
Uteis.

Art. 11 Esta Instrugdo Mormativa entrard em vigor na data de sua publicacdo, revogando-
se as disposicdes em contrario, em espeacial a Instrugio Mormativa n® 02 de 2022

HUGO LOPES DE QOLIVEIRA
ROSELI RODRIGUES DE NOVAES DA SILVA
ALUIZIO MACENA DA COSTA

INSTRUCAO NORMATIVA N* 11 DE 22 DE DEZEMEBRO DE 2023

Institui o Programa de Governanga em Privacidade e Protecio dos Dados Pessoais no
ambito do Instituto, em conformidade com o art. 50, § 2° da Lei Geral de Protecdo de Dados
Pessoais - LGPD.

A DIRETORIA-EXECUTIVA do SEROPREVI, usando das atribuicBes que Ihe séo
conferidas por lei, e

CONSIDERAMDO o disposto no inciso LXXIX, do art. 5°, da Consfituicio da Republica
Federativa do Brasil de 1988, incluido pela Emenda Constitucional n® 115, de 10 de janeiro
de 2022, o qual estabelece que é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais;

CONSIDERAMDO o disposto na Lei Federal n® 13.709 de 2018, Lei Geral de Protecdo de
Dados Pessoais - LGFD;

CONSIDERAMDO a deliberacio do Conselho de Administraciio na 54° Reunido Ordinaria.
RESOLVE:

Art. 17 Insfituir o Programa de Governanca em Privacidade e ProtecBo dos Dados Pessoais
gue serd implementado pelos agentes de tratamento de dados pessoais no &mbito do
Instituto, em conformidade com o art. 50, § 2° da Lei Geral de Protecdo de Dados Pessoais
- LGPD.

Paragrafo Unico. A elaboracao do Programa ¢ afribuigio do Gabinete do Diretor-Presidente,
devendo obedecer os dispostos na LGPD e as diretrizes da Autoridade Macional de
Protecdo de Dados - ANPD, além dos demais regramentos sobre o tema.

Art. 2° Para fins desta Resolugdo considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel,

Il - dado pes=zoal sensivel: dado pessoal sobre origem racial ou &tnica, conviccao religiosa,
opinido politica, filiaco a sindicato ou a organizacio de carater religioso, filoséfico ou
politico, dado referente 4 sadde ou 3 vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural;

Il - titular dos dados: pessoa natural a quem se referem os dados pessoais que s3o objetos

N

/

de tratamento;

IV - agentes de tratamento: o controlador e o operador. Os individuos subordinados ou
vinculados, como os funcionarios, os servidores plblicos ou as equipes de trabalho de um
orgdo ou de uma entidade, que atuam sob o poder diretivo do agente de tratamento nSo
580 considerados como controladores ou operadores;

V - controlador: o Instituto, a quem compete as principais decisdes relativas aos elementos
essenciais para o cumprimento da finalidade do tratamento de dados pessoais, bem como
a definicdo da natureza dos dados pessoais tratados e a duracgo do tratamento;

VI - operador: pessoa natural ou juridica, de direito plblico ou privado, que realiza o
tratamento de dados pessoais para a finalidade e instrugfes previamente estabelecidas
pelo controlador. Em sendo pessoa juridica, os empregados, administradores, sdcios,
servidores e outras pessoas naturais gue a integram e cujos atos expressam a atuacdo
desta, ndo sdo considerados como operadoras.

VIl - suboperador: & o contratado pelo operador, apos a autorizagdo formal do controlador,
para auxiliar no tratamento de dados pessoais em nome do controlador, podendo ser
equiparado ao operador perante a LGPD em relaciio as atividades que foi contratado para
executar, no que se refere as responsabilidades.

VIl - encamegado de protecdo de dados pessoais: pessoa indicada, mediante ato formal,
pelo controlador & pelo operador, cuja identidade e informacBes de contato estardo
divulgadas publicaments, de forma clara e objetiva, preferencialmente no sitio eletrdnico do
controlador e do operador, sendo responsavel por atuar como canal de comunicacao entre
o controlador, o operador, os titulares dos dados e a Autoridade Macional de Protecdo de
Dados - ANFD;

[X - tratamento de dados pessoais: toda operacio realizada com dados pessoais, como as
que se referem a coleta, produco, recepgao, classificacdo, utilizac#o, acesso, reproducio,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacio,
avaliacio ou controle da informacdo, modificacio, comunicacio, transferéncia, difusdo ou
extracao;

¥ - consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o fratamento de seus dados pessoais para uma finalidade determinada, ndo sendo a
(nica nem a principal base legal possivel para viabilizar o tratamento de dados pessoais;

Xl - incidente de seguranca com dados pessoais: qualguer evento adverso confimado,
relacionado a violagao na seguranca de dados pessoais, fais como acesso ndo autorizado,
acidental ou ilicito que resulte na destruicdo, perda, alteracdo, vazamento ou ainda,
gualquer forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar
risco para os direitos e liberdades do fitular dos dados pessoais;

Xl - Autoridade Nacional de Protec8o de Dados - ANFD: drgdo da Administracdo Publica
Federal, cujos papéis e competéncias estdo definidos na LGPD, entre eles: elaborar
direfrizes para a Politica Nacional de Protecio de Dados Pessoais e fiscalizar e aplicar
sangies em caso de tratamento de dados realizado em descumprimento 3 legislacgo.

Art. 3® O Programa de Govemnanca em Privacidade e Protecio dos Dados Pessoais serd
coordenado pelo Encamregado de Protec8o de Dados Pessoais, que serd apoiado por todos
os setores do Instituto, tendo livre acesso a todos eles.

Art. 4° O Programa de Governanca em Privacidade e Proteco dos Dados Pessoals devera
conter o5 elementos constantes do art. 50, §2° da LGPD, sendo composto, no minimo, dos
seguintes instrumentos:

| - Termo de Uso;

Il - Termo de Consentimento;

Il - Inventario de Dados Pessoais;

IV - Orientagfes do Controlador para o Operador,

\ - Plano de Andlise de Riscos;

V - Plano de Adequacio;



Boletim Oficial do Municipio de Seropédica — Edicdo n°® 1.556 — 28 de dezembro de 2023 (Quinta-Feira)

VI - Aviso de Privacidade e Politica de Privacidade;

VIl - Palitica de Cookies;

IX - Plano de Resposta aos Incidentes de Protecio de Dados Pessoais;
X - Relatorio de Incidente de Protecdo de Dados Fessoais;

X1 - Politica de Controle de Acessos;

Xl - Relatério de Impacto de Protecdo de Dados de Pessoais (RIPD);

Xl - Proposta de Cronograma de ldentificacio e de Mapeamento dos Instrumentos
Juridicos para fins de adequacio as leis de protecio de dados pessoais dos orgdos e das
entidades; e

XV - Cronograma de Implementacdo do Programa.

§1° Para iniciar a implementacio do Programa, o Encamegado de Protecio de Dados
Pessoais devera elaborar e publicar, o cronograma previsto no inciso X1V

§2° Apbs a elaboracido dos instrumentos constantes do caput do art. 4°, estes deverdo ser
submetidos a apreciacéo da Diretoria-Executiva e do Conselho de Administragio.

Art. 5° As orientactes e elementos minimos para elaborar os instrumentos do Programa
encontram- se no Anexo Unico desta Instrucio Mormativa, cujo prazo para elaboracdo e
implementacio & de 90 dias apds a publicacio desta Instrucio Normativa.

Art. & Os instrumentos relativos ao Programa deverdo ser revistos e atualizados
anualmente.

Art. 7° Esta Instrucdo Normativa entrara em vigor na data de sua publicacéo, revogando-se
as disposiches em contrario.

ANEXO UNICO
A) TERMO DE USC

1. O Termo de Uso & o documento que estabelece as regras e as condigies de uso em que
ocomrem o5 tratamentos de dados do Instituto, devendo permitir a publicizacio das
atividades, e suas finalidades especificas, realizadas quando houver tratamento de dados
pessoais, especialmente {(mas ndo limitado a) para a execugdo de politicas publicas, em
cumprimento ao art. 23, inciso |, da LGPD.

2. O agente de tratamento de dados pessoais deve se pautar pela obrigacio de
transparéncia com o titular de dados, devendo o Termo de Uso informar como as atividades
de tratamento de dados atendem as obrigactes constantes na LGPD, principalmente aos
direitos do fitular constantes do art. 9° e do art. 18.

3. 0 Termo de Uso deve conter, no minimo, os seguintes elementos:

| - Identificar quais os tratamentos de dados pessoais 530 realizados pelo controlader, e
suas bases legais;

Il - Ma hipotese de a base legal ser execugdo de politicas pdblicas pelo confrolador, deve
ser destacado o regramento legal em que consta a politica piblica e a finalidade especifica
do uso dos dados pessoais, destacando-se a real necessidade de ulilizacio daquele dado
para a politica publica executada;

Il - Identificar eventuais contratos, convénios e termos de cooperacio que servem de
subsidio para a execucdo desceniralizada da politica publica;

IV - Identificar as afribuicbes do Insfituto que justificam a execucgdo daquela finalidade
publica;

V - Identificar quais compartilhamentos de dados pessoais s30 realizados, com guais
instituicBes e quais os regramentos (leis, decretos, portarias, resolucdes, convénios,
Acordos) que fundamentam tal compartilhamento;
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2. 0 Inventario de Dados Pessoais deve conter, no minimo, os seguintes elementos:
| |

| - Aidentificacio do processo de negbcio/servigo;

Il - Os ativos que serdo utilizados para fazer o tratamento de dados;

Il - Finalidade do tratamento (o que o Instituto faz com o dado pessoal);

IV - Atores envolvidos;

V - Dados pessoais e dados pessoais sensiveis utilizados;

VI - Categoria dos fitulares dos dados pessoais;

VIl - Qrigem dos dados;

VIl - Localizacio e forma de armazenamento;

|¥ - Base legal de tratamento (art. 7°, 11 e 14 da LGFD};

* - Previsdo legal;

X1 - Ciclo de vida dos dados pessoais;

Xl - Compartilhamentos com terceiros;

Il - Transferéncia internacional de dados (art. 33 LGPD); g]

X1V - Medidas de seguranca da informacio atualmente adotadas.

3. O inventario de dados pessoais deve incluir todas as operacdes de fratamento de dados

pessoais, incluindo dados em meio fisico e digital, devendo novos sistemas ou aplicacbes
ou banco de dados ja terem suas informacées inseridas e atualizadas no inventario.

4. O inventario de dados pessoais deve ser tratado como um diagnostico do estado da arte
de como o tratamente de dados & realizado pelo Instituto, devendo ser o mais completo e
detalhado possivel, atualizado com periodicidade anual e servir como subsidio para a
elaboragdo do Plano de Anglise de Riscos, enfre outros instrumentos do Programa.

D) ORIENTACOES DO CONTROLADOR PARA O OPERADOR

1. As Orientacées do Controlador para o Operador devem estar contidas em um documento
que estabelece as regras para a execucdo do tratamento de dados pessoaiz pelos
Cperadores, em cumprimento ao art. 39, da LGPD.

2. Os confratos, convénios, acordos de cooperagdo técnica, termos de parceria e demais
instrumentos juridicos congéneres devem praver como um dos seus anexos o documento
que contém as orientactes especificas para tratamento de dados pessoais formecidas pelo
controlador ao operador.

3. Caso os confratos, convénios, acordos de cooperacdo técnica, termos de parceria e
demais instrumentos juridicos congéneres ndo possuam clausula especifica e destacada
acerca do tratamento de dados pessoais, devem ser aditados para conter tais clausulas e
para conter as Orientacfes do Controlador para o Operador.

4. As Orientactes do Controlador para o Operador devem conter, no minimo, os elementos
decisdrios principais, entre os guais destacam-se a finalidade do tratamento, esfipulando
o5 objetives que justificam a realizacdo do fratamento, a natureza dos dados pessoais
tratados, a duracao do tratamento, incluindo o estabelecimento de prazo para a eliminacao
dos dados, enfre oufros elementos gue podem ser considerados essenciais a depender do
contexto e das peculiaridades do caso concreto.

E) PLANO DE AMALISE DE RISCOS

1. O Plano de Andlise de Riscos & o documento que sistematiza a idenfificacio dos riscos
incidentes no tratamento de dados pessoais que podem vir a gerar risco as liberdades civis
e aos direitos dos titulares de dados, de forma a subsidiar a elaboracdo do RIPD, em
cumprimento ao artigos 5°, XVII, e 38, pardgrafo dnico, da LGPD.
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2. 0 Plano de Andlise de Riscos deve conter, no minimo, 0s seguintes elementos:
| - Descricdo do risco;

Il - Fundamentacio do risco;

Il - Classificacao do risco;

IV - Acbes para mitigacao do risco;

V - Definicdo do risco residual esperado apds a realizacdo das acdes de mitigacio dos

riscos;
VI - Etapa de monitoramento do risco residual; e

VIl - Procedimento de comunicacio de quaisquer alteracbes incidentes sobre o(s) risco(s)
efou 05 controles instituidos.

3. O Plano de Andlise de Riscos deve incluir todas as operacties de tratamento de dados
pessoais, incluindo dados em meio fisico e digital, devendo os novos sistemas ou
aplicactes ou banco de dados ja terem suas informagdes inseridas e atualizadas no Plano.

4. O Plano de Andlise de Riscos deve ser fratado como um diagndstico do estado da arte
de como o tratamento de dados & realizado pelo Instituto, devendo ser o mais completo e
detalhado possivel, devendo ser atualizado anualmente.

5. O Flano de Andlise de Riscos contemplard apenas os riscos a0 cumprimento das
legislacies e melhores praticas de protecBo de dados pessoais, ndo sendo considerados
todos o5 possiveis riscos de seguranca da informac&o incidentes, que serdo objeto de
regulamentacio especifica.

F) PLANO DE ADEQUACAD

1. O Plano de Adequacdo é o documento que contém as diretrizes gerais para uma boa
governanca e alinhamento 4z praticas da LGFPD, estabelecendo as condicbes de

organizacio, o regime de funcionamento, os procedimentos, incluindo reclamacbes e
petiches de fitulares, as normas de seguranca, os padriies técnicos, as obrigacfes
especificas para os diversos envolvidos no tratamento, as actes educativas, os
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais, em cumprimento ao artigo 50 da LGPD.

2. O Plano de Adequacio deve conter, no minimo, os seguintes elementos:

| - ldentificar quais as tecnologias, processos e mudancas organizacionais gue precisam
serimplementadas para garantir o atendimento aos direitos dos titulares de dados pessoais

e aos principios constantes na LGPD;

Il - Descrever de que modo serdo implementadas as acbes de mitigac8o dos riscos
identificados no Plano de Andlise de Riscos;

Il - Apontar de que forma as medidas de seguranca da informacio apontadas no Inventario
de Dados Pessoais precizam ser aperfeicoadas e atualizadas para gue sejam adotados os
controles de seguranca adequados para o tratamento dos dados;

IV - Elaborar um cronograma de implementacdo das medidas identificadas como
necessdrias 4 adequacio;

V - Adequar os processos de trabalho, servigos e politicas publicas seguindo boas praticas
de minimizacio de dados pessoais, privacidade por padrdo e privacidade desde a
concepcao (privacy by design);

VI - Oferecer elementos para suportar a elaboracdo do Relatorio de Impacto a Protecdo de
Dados Pessoais (RIFD);

VIl - Estabelecer processo de comunicagio com a ANPD e com o titular de dados na
hipotese de ocorméncia de incidentes de protecBo de dados pessoais ou vazamento de
dados pessoais;

N

VI - Indicar de que modo serd dada publicidade das informacdes relativas ao tratamento
de dados em veiculos de facil acesso, preferencialmente nos sitios eletronicos dos drgéos
e das entidades;

1% - Indicar de que modo serdo atendidas as exigéncias que vierem a ser estabelecidas
pela ANPD, nos termos do art. 23, § 1°, e do art. 27, paragrafo Unico da LGPD; e

¥ - Desenvolver plano de capacitac8o sobre privacidade e protecio de dados pessoais para
os servidores do Instituto.

3. O Instituto devera tornar o seu Plano de Adequacio acessivel a todos os servidores,
conselheiros e membros de colegiados, devendo ser feitos esforcos no senfido de capacitar
e sensibilizar para a necessidade de realizar as adequactes necessarias.

4. O Plano de Adequacio devera ser atualizado anualmente.

G) POLITICA DE FRIVACIDADE E AVISO DE PRIVACIDADE

1. A Politica de Privacidade & o documento interno pelo qual o contralador informa aos seus
agentes plblicos a forma como realiza os tratamentos de dados pessoais de um dado
senvico ou aplicacdo ou banco de dados, sendo um documento para uso interno do rgéo
ou entidade.

2. Avizo de Privacidade & o documento externo pelo qual o controlador transparece ao
usuario do servico ou da aplicagdo ou do banco de dados a forma como realiza os
tratamentos de dados pessoais, e como 0 Poder Plblico fornecera privacidade ao usuario,
em cumprimento ao art, 23, |, da LGPD, explicitando, ainda, de que modo sio garantidos
05 direitos do titular constantes do art. 9° e 18.

3. O Aviso de Privacidade deve conter, no minimo, 0s seguintes elementos:

| - Identificacio dos Controladores;

Il - Identificacdo dos Operadores (se cabivel);

Il - Identificacdo do Encarregado;

IV - Identificacdo de quais dados s&o tratados;

V - ldentificagio de como os dados sdo coletados;

VI - Quiais os tratamentos realizados e para qual finalidade;

VIl - Quuais compartilhamentos de dados pessoais s8o0 realizados, com guem e em razao
de qual finalidade; e

VIl - Tratamento posterior dos dados para outras finalidades.

4. A Politica de Privacidade deve conter, no minimo, os seguintes elementos:

| - Identificacao dos Controladores;

Il - Identificacdo dos Operadores;

Il - Identificacdo dos Encarregados;

IV - Identificacdo de quais dados s&o tratados;

V - ldentificagio de como os dados sdo coletados;

VI - Quiais os tratamentos realizados e para qual finalidade;

VIl - Quuais compartilhamentos de dados pessoais s8o0 realizados, com guem e em razao
de qual finalidade;

VIl - Regras de seguranca da informacdo dos dados pessoais;

|¥ - Tratamento posterior dos dados para outras finalidades; e

¥ - Transferéncia internacional de dados.
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5. O Aviso de Privacidade estara disponivel publicamente no sitio eletrénico, atualizando
anualmente, sendo desnecessaria a publicagdo da Politica de Privacidade.

H) POLITICA DE COOQKIES

1. A Politica de Cookies & o documento informativo pelo gqual o usudrio devera ser informado
sobre quais dados s80 coletados e armazenados ao navegar por uma das paginas de
titularidade do Insfituto, e para qual funcionalidade, além de quais medidas de seguranca
sao0 implementadas em seu uso.

2. A Politica de Cookies deve conter, no minimo, os seguintes elementos:

| - Quais cookies 530 utilizados (cookies proprietarios e de terceiros);

Il - Quais o5 dados s8o coletados pelos cookies;

Il - Gual a finalidade do uso de cookies;

IV - Como o usuario pode obter mais informacgdes sobre os cookies de terceiros utilizados
no Servico.

3. Além da elaboracio da Politica de Cookies, deve ser disponibilizado no site um banner
ou aviso para dar ciéncia ao usudrio, com o mapeamento e discriminaco dos cookies,
permitindo que o usudrio possa fazer escolhas e possa definir, sistemicamente, o que
acontece quando se recusa um ou outro grupo.

4.0 banner ou aviso para dar ciéncia ao usuaro deve ser redigido em portugués.

5. A Politica de Cookies estard disponivel publicamente nos sitios eletrénicos.

[} PLANO DE RESPOSTAAOS INCIDENTES DE PROTECAD DE DADOS PESS0AIS

1. 0 Plano de Resposta aos Incidentes de Protecdo de Dados Pessoais & o documento que
estabelece quais protocolos deverfo ser seguidos em caso de ocorréncia de incidentes, em
atendimento ao art. 50, § 2°, I, g, da LGPD.

2.0 Plano de Resposta devera estabelecer quais as medidas de resposta para a hipotese
de ocorréncia dos riscos contidos no Plano de Andlise de Riscos, estabelecendo medidas
de curto, médic & longo prazos, recursos disponibilizados para a resposta, atores
responsaveis e de que modo serdo remediados os danos causados pelos incidentes.

3. Todos os servidores, estagidrios, conselheiros e membros de colegiados do Instituto que
realizam tratamento de dados pessoais devem tomar ciéncia das medidas contidas no
Plano de Resposta.

J) RELATORIO DE INCIDENTE DE PROTECAQO DE DADOS FESS0OAIS

1. O Relatorio de Incidentes de Protecdo de Dados Pessoais @ 0 documento que informa
detalhadamente sobre o incidente que ocorreu, & de que modo a comunicacdo devera ser

feita, em atendimento ao art. 50, § 2 |l, g, da LGFD.

2. O Relatario de Incidentes deverd comunicar detalhadamente o incidente, que devera ser
feita em prazo razoavel, conforme definido pela AMPD, e devera mencionar, no minimo

| - a descricio da natureza dos dados pessoais afetados;
Il - as informacdes sobre os titulares envolvidos;

Il - a indicagdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados,
observados os segredos comercial e industrial;

IV - 05 riscos relacionados ao incidente;
V - 05 motivos da demora, no caso de a comunicacdo nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para revertzr ou mitigar os efeitos do
prejuizo.

N

3. O Encarregado deve elaborar o Relatario, que deve ser validado pelo Diretor-Presidente
previamente ao envio 8 ANPD.

4. O Relatorio em sua vers8o final deve ser tornado plblico, devendo ser excluidas as
informacgdes sobre os titulares envolvidos.

K) POLITICADE CONTROLE DE ACESSOS

1. A Politica de Controle de Acesso tem como objetivo, habilitar o acesso de servicos e de
sistemas de responsabilidade do Instituto, apenas ao usuario devidamente autorizado.

2. APolitica de Controle de acesso deverd, no minima:

| - definir claramente as responsabilidades/papéis dos intervenientes desse processo;

Il - atender ao principio do menor privilégio; e

[l - possuir perfis de acesso bem definidos e regras claras para habilitacao, suspensdo e
revogacdo de direitos de acesso e que trate:

a) o controle de acesso a0s regisiros de eventos (logs);

b) o controle de acesso as configuragbes dos sistemas (perfis administrativos);

c) o controle de acesso as copias de seguranca;

d} o controle de acesso as informacdes sensiveis e situacdes que requeiram a propriedade
do ndo- repidio 2 0 acesso via certificado digital; e

e} 0s processos formais para a solicitacio de acesso aos perfis dos sistemas, permitindo
verificar, inclusive, os autorizadores que concederam as permissdes ao usuario.

3. O Instituto deve realizar periodicamente a revisdo dos direitos de acesso e da sua Politica
de Confrole de Acesso.

4. Todos os servidores, estagiaros, conselheiros e membros de colegiados do Instituto que
realizam tratamento de dados pessoais devem tomar ciéncia das medidas contidas na
Folitica de Controle de Acesso.

L} RELATORIO DE IMPACTO DE PROTECAO DE DADOS PESSOAIS (RIFD)

1. O Relatdric de Impacto a Protecdo de Dados Pessoais (RIPD) & o documento gue contém
a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco, em atendimento ao art. 5°, inciso X VI, da LGPD.

2. O RIPD devera conter elementos e informacbes de todos os instrumentos constantes
desta Instrucio Normativa, aléem de informacdes adicionais que o encarregado de dados
julgar pertinentes.

3. A ANPD podera solicitar aos agentes do Poder Piblico a publicagdo de relatorios de
impacto a protecio de dados pessoais e sugerir a adocio de padrdes e de boas praticas
para os tratamentos de dados pessoais pelo Poder Publico.

4. A elaboracdo do Relatorio de Impacto & Protecio de Dados Pessoais devera seguir as
orientacbes e metodologia divulgadas pela ANPD.

M) PROFPOSTA DE CRONOGRAMA DE IDENTIFICACAQ E MAPEAMENTO DOS
INSTRUMENTOS JURIDICOS PARAFINS DE ADEQUACAOC AS LEIS DE PROTECAD DE
DADOS PESS0OAIS DO INSTITUTO

1. O controlador deverd identificar os seus contratos, convénios, Termos de Cooperacio,
Acordos de Resultados, editais de licitacdo e demais documentos juridicos congéneras em
que se realize o tratamento ou o comparilhamento de dados pessoais & qQue possam
precisar de futuras modificages para serem adequados 8 LGPD.

2. O Encarregado deverd elaborar um cronograma para identificar & mapear os
instrumentos juridicos para fins de adequacio as leis de protecio de dados pessoais.

N} CRONOGRAMA DE IMPLEMENTACAD DO PROGRAMA

1. O Instituto elaborara um cronograma de implementacgo dos instrumentos do Programa,
gue demonstrarda o comprometimento do agente de tratamento de dados em adotar



Boletim Oficial do Municipio de Seropédica — Edicdo n°® 1.556 — 28 de dezembro de 2023 (Quinta-Feira)

processos e politicas internas gue assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecio de dados pessoais, conforme art. 50, §2°, inciso

[, alinga "a". =
2. O cronograma de implementagdo deverda conter as etapas de elaboraclo dos
instrumentos, informando, sempre que possivel, prazos e responsaveis, cabendo revisdo =
dos prazos, desde que justificada.

3. O cronograma de implementacio deve ser tormado publico no site do Instituto. .

HUGO LOFPES DE OLIVEIRA

ROSELI RODRIGUES DE NOVAES DA SILVA .

ALUIZIO MACENA DA COSTA -

ATOS DO CONSELHO DE ADMINISTRACAO .

ERRATA REFERENTE A ATA DA 54° REUNIAQ ORDINARIA DO CONSELHO DE =
ADMINISTRACAO :
Onde se lé&: “Aos trinta dias do més de novembro do ano de dois mil e vinte e trés, as =

onze horas e nove minutos, estiveram presentes em Reunido Ordindria Virtual os
conselheiros Hugo Lopes de Oliveira (Presidente), Andréa Sani Braga da Silva (Vice- .
Presidente), Irenilva Silva de Souza Cardoso, Edison Rosa Alves Junior, Tiago Peixoto da =
Silva para tratarem da seguinte pauta...”

Leia-se: “ Aos vinte dias do més de dezembro do anoe de dois mil e vinte & trés, as onze .
horas e nove minutos, estiveram presentes em Reunido Ordinadria Virtual os conselheiros
Hugo Lopes de Oliveira (Presidente), Andréa Sani Braga da Silva (Vice-Presidente),

Irenilva Silva de Souza Cardoso, Edison Rosa Alves Juniar, Tiago Peixoto da Silva para .

tratarem da seguinte pauta...” -
HUGO LOFES DE OLIVEIRA :

ANDREA SANI BRAGA DA SILVA =

IRENILVA SILVA DE SOUZA CARDOSO :

EDISON ROSAALVES JUNIOR .

TIAGD PEIXOTO DA SILVA =

Larissa Ribeiro Moreira Qliveira

| |
- ’ ~ O NOVO TEMPO E AGORA ——



